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La Comunita di pratica Cybersecurity si propone di:

N X X X X

Costruire una rete nazionale di collaborazione tra pari
Creare uno spazio sicuro in cui confrontarsi sulla sicurezza
Condividere esperienze, criticita, soluzioni reali

Produrre strumenti e pratiche operative riusabili dai Comuni

Aiutare i Comuni a capire il contesto, non solo la norma.
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IL PERIMETRO DI AZIONE

* COSA NON FACCIAMO

X Interpretazioni normative
X Help desk
X Supporto tecnico

e COSA FACCIAMO
v' Modelli
v' Policy
v Strumenti organizzativi
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| NOSTRI OBIETTIVI

Innalzare la consapevolezza sulla cybersecurity:
* Aumentare le competenze

Promuovere un approccio proattivo alla sicurezza:
* Prevenzione e risposta tempestiva agli incidenti

Produrre un kit minimo di sicurezza per i Comuni
e Strumenti lavoro per tutti i giorni
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CHI DOVREBBE PARTECIPARE

Responsabili e referenti dei Sistemi Informativi degli Enti Locali dei Comuni
(comprese Unioni e altre forme associative, Enti sovraordinati e societa in-house)
ed in particolare

v’ Responsabili e referenti alla sicurezza informatica

v Responsabili e referenti alla continuita operativa

v Responsabili e referenti a carattere trasversale

Referenti organizzativi e dirigenti

Responsabili e referenti alla protezione dei dati personali
Responsabili per la Transizione Digitale (RTD)
Amministratori di Enti Locali

Comuni piccoli, medi, grandi e in-house

“La comunita vive se i partecipanti portano bisogni reali:
e la materia prima del lavoro dei gruppi di lavoro.”
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COME PARTECIPARE

o PARTECIPANTE INFORMATO

o Incontri periodici
o Mail e news
o Sondaggi

o PARTECIPANTE DESIGNATO

o Gruppi di lavoro
o Produzione documenti
o Presentazioni pubbliche

Entrambi i ruoli sono utili alla comunita
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| Gruppi di Lavoro

 Alessandro Cantelli [Unione Comuni Distretto Ceramico] - CyberDPIA

E il Gruppo di lavoro che si occupa di mettere a punto una Piattaforma Integrata per la Valutazione
d’Impatto e la Mitigazione Attiva del Rischio negli Enti Locali con strumenti di cybersicurezza

* Giulia Bimbi [Citta metropolitana di Firenze] - CyberDoc

E il Gruppo di lavoro che si occupa di fornire un quadro completo delle evidenze documentali richieste
dalle misure di base per i soggetti importanti

Enrico Fontana [Comune di Bari] - CyberGl

E’ il Gruppo di Lavoro che si occupa di definire, a partire dalle best practise e dalle esperienze dei Comuni,
linee guida e check list da seguire nei casi di incidente informatico e cyberattacco
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IL TEAM

Esperti
 Andrea Margheri [ACN]
 Luigi Addorisio De Feo [ACN]
 Cecilia Agostino [DTD]

Team di supporto
Francesco Loriga [ANCI]
*  Franco Carcillo [ANCI]
 Gianpaolo Artioli [ANCI-ER]
Marco Giubilini [ANCI-ER]
 Cesare Osti [Lepida SpA]
Michela Liberti [DTD]

£,




LA PRESENZA DI ACN

e Autorevolezza tecnica e normativa

e Continuita con i servizi nazionali




ENTI/ORGANIZZAZIONI PUBBLICI

GOVERNANCE

N

>

i

HyperSOC Italian CSIRT ISAC @
Network Network Network E —>

o

. . o

HyperSOC CSIRT Italia ISAC ltalia =

=)

© RETE DI CSIRT © © oc

RETE DI SOC NAZIONALI RETE DI ISAC NAZIONALI
NAZIONALI STAKEHOLDER

ENTI/ORGANIZZAZIONI PRIVATI

|

FORNITORI DI SERVIZI

ISAC CSIRT

ALTRI CSIRT /
SETTORIALI TERRITORIALI

IR TEAM

DIPARTIMENTO
PER LA

'TRASFORMAZIONE
DIGITALE




Servizi Cyber Nazionali

Awviso 1/2022

PAC - A RISTORO

Interventi di potenziamento della resilienza

cyber
At ©

12 SA 15,50 M €

ammessi finanziati

Awviso 5/2022

AN

OE - A RISTORO

ontributi per I'attivazione di laboratori di prova
per I'area di accreditamento Software e Network

i ©

27 SA 4,23 M €

GLI AVVISI PUBBLICI DI ACN
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Awviso 2/2022

PAC - A SERVIZIO

Interventi di potenziamento della resilienza

| ©

12 SA 7,85 M€

11y

ammessi finanziati

/

ammessi finanziati

Awviso 6/2023

PAL - A RISTORO

Interventi finalizzati all’attivazione
o al potenziamento di CSIRT Regionali

| ©

19 SA 28,49 M €

IIEEL

Interventi di Potenziamento della Resilienza Cyber
per la PA

lIIIl

Awviso 3/2022

PAL - A RISTORO

Interventi di potenziamento della resilienza

| ©

35 SA 63,69 M €

11y

ammessi finanziati

. )

ammessi finanziati

AN /

Awviso 7/2023

PAc — A SERVIZIO

Interventi di potenziamento della resilienza

cyber
It ©

and

Laboratorio di Scrutinio e Certificazione Tecnologica

Awviso 4/2022 5

PAC - A RISTORO

Interventi di potenziamento delle capacita di
analisi e scrutinio software nella PAC

il ©

15A 0,96 M €

11557

25 SA
k ammessi

13,19 M €

finanziati

)

ammessi finanziati

Avviso 8/2024
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PAL - A RISTORO

Interventi di potenziamento della resilienza

| ©

I1EET

86 SA
k finanziati

106,50 M €

stanziati
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e formale dei processi cyber

di un governo centralizzato
brsicurezza

Gestione del

Governance e rischio cyber e

| RISULTATI EMERSI DAGLI AVVISI

Definizione di strategia e piani di continuita
operativa

Realizzazione o ingegnerizzazione di siti di disaster
recovery e di strumenti di backup

Definizione di una strategia e di una metodologia di
gestione del rischio cyber

Valutazione dei rischi cyber relativi alla gestione
delle terze parti

Processi della continuita
tazione dei processi di operativa
dei dati personali
di processi e procedure T S
la verifica dell'integrita dei Sicurezza delle AMBITI DI risposta agli

brmativi
i strumenti di Data Loss
e di Asset Inventory

applicazioni, dei

dati e delle reti incidenti di

sicurezza

INTERVENTO

Formazione e Gestione degli

Definizione della modalita di gestione degli incidenti
informatici (es. classificazione, correlazione,
risposta,...)

Definizione delle procedure di log management
Dotazione di presidi h-24 per la gestione degli eventi
di sicurezza

Acquisizione o realizzazione di strumenti adeguati a
supporto della gestione degli incidenti informatici (es.
SIEM)

azione di attivita strutturate di consapevolezza accessi logici e
azione del personale sulla delle identita
e di strumenti informatici a cybersecurity digitali

ei programmi formativi
» di piani di formazione
DIPARTIMENTO i per ruoli e posizioni
ve

Attuazione operativa dei processi di gestione degli
accessi logici

Realizzazione o acquisizione di soluzioni tecnologiche a
supporto del processo di gestione degli accessi logici
(IAM) e privilegiati (PAM)

Formalizzazione di modelli operativi che garantiscano
principi alla base della cybersicurezza come il Need To
Know, il Least Privilege e la Segregation Of Duties
(SoD)




Con la realizzazione degli CSIRT Regionali si rende necessario strutturare un percorso di
collaborazione con CSIRT Italia per una risposta piu efficace agli incidenti.
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AVVISO 6
€ 28,5 MLN stanziati

FONDI STRATEGIA

€ 80 MLN gia stanziati
€ 5,06 MLN in fase di stanziamento
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DIPARTIMENTO

LA RETE DEI CERT

D

GESTIONE
INTEGRATA
degli incidenti a
livello regionale

BENEFICI

MIGLIORAMENTO
DELLE CAPACITA’ di
risposta tramite un
modello operativo
standardizzato

®

MAGGIORE
VISIBILITA’
su fenomeni
locali per
migliorare la
resilienza
nazionale
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STRUMENTI
E SERVIZI
messi a
disposizione da ACN
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SUPPORTO
INFORMATIVO
tramite accesso alla
knowledge base di
ACN

.y

POSSIBILITA’ DI
SCALARE la
gestione di

incidenti
complessi ad ACN
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PIANO DI LAVORO

FEBBRAIO
. Adesione GDL
. Insediamento GDL

MARZO
. Sviluppo kit operativi V 0

APRILE

.. *  Prove e feedback dalla community
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\

W
AN

MAGGIO

. Recepimento feedback
e  Sviluppo kit operativi V1

A

Ml

GIUGNO

. Validazione dei materiali

LUGLIO 2026

. Evento finale di restituzione




La sicurezza cresce insieme
Graziellll
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